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Merkblatt zur Nutzung von schulischen iPads (GYOD)

Die Schuler/Innen (SuS) bzw. Eltern haben ein iPad bei der Stiftung Ideaalnet oder in
jedem anderen Fachgeschdft oder online erworben, das den technischen
Anforderungen der Schule entspricht. Die Software fur die Nutzung der Gerate wird
durch die Ha-Py Schul-IT zur Verfugung gestellt. Verantwortliche Stelle fUr die
Verarbeitung der personenbezogenen Daten der SuS auf den iPads ist die

Schule Schiller-Gymnasium Hameln

Damit die Nutzung dieser iPads im schulischen Kontext den geltenden gesetzlichen
Regelungen, allen voran der europdischen Datenschutzgrundverordnung (DSGVO)
und dem Niedersdchsischen Schulgesetz (NSchG) gerecht wird, wurden fUr die SuS die
nachfolgenden Regelungen festgelegt:

l.a. Die iPads werden zentral Uber ein Mobile Device Management (MDM)
verwaltet. Die Administration erfolgt durch die Mitarbeiter*innen der Ha-Py Schul-IT,
ausgewdhlte [T-Lehrkrafte der Schule, Verwaltungsangestellte der Schule. Der
Zugriff ist nur fUr die Personen méglich, die diesen fUr Ihre Aufgaben bendtigen.

1.b. Die SuS sind dazu verpflichtet, die Versionen der Systeme und der Apps
regeimdBig zu aktualisieren. App-Updates erfolgen automatisch jede Nacht
zwischen 0 und 5 Uhr. Nach zwei Wochen erfolgt eine automatische Installation der
System-Updates durch die IT der Ha-Py Schul-IT. Eine Einflussnahme auf den
Installationszeitpunkt ist dann nicht mehr moglich.

1.c.  Mit Hilfe der iPads soll der interaktive Unterricht (insbesondere im Rahmen des
Distance-Learnings) ergdnzt werden.

1.d. Die SuS sollen im schulischen Kontext keine personenbezogenen Daten von
anderen SuS, den Lehrkraften, dem Schulpersonal oder von Dritten lokal auf dem
Gerat oder einer privaten Open-Cloud speichern. HierfUr sind die etablierten, sellost
gehosteten Systeme am Schulstandort, wie z.B. aktuell noch iServ oder NextCloud
vorgesehen.

l.e. Gegen einen Verlust der Daten und der Konfigurationen sind SuS angehalten
s@miliche lokale Inhalte des iPads, inklusive der gespeicherten Dokumente sowie
die Einstellungen der installierten Apps in einem taglichen Backup in z.B. der iCloud
zu speichern. Die Ha-Py Schul-IT und die Schule ist nicht verantwortlich fUr die
Sicherstellung und Verfugbarkeit der Daten.

1.f. Uber die Apple Classroom App haben die Lehrkrafte zur Gestaltung des
Unterrichts verschiedene Steuerungsmaoglichkeiten bzgl. der iPads. Sie kdnnen
Gerdte der SuS sperren oder entsperren, bestimmte schulische Apps 6ffnen oder
schlieBen, sich den Bildschirm anzeigen lassen oder diesen Uber AirPlay auf einen
Bildschirm projizieren. Die Nutzung / Steuerung kann nur erfolgen, wenn sich SuS und
Lehrkraft in demselben W-Lan befinden. Zu nicht schulischen Zeiten ist diese
Steuerung nicht moglich.

Hinweis: Bei der Nutzung der iPads und im Rahmen der Backups in der iCloud werden
die Daten ggf. in unsichere Drittstaaten ohne ein angemessenes Datenschutzniveau
(z.B. in die USA) Ubermittelt und dort gespeichert. Daher sind die SuS im schulischen
Kontext dazu verpflichtet, keine personenbezogenen Daten auf den iPads zu
verarbeiten.
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Datenschutzinformation gemaB Art. 13 DSGVO

1. Verantwortliche Stelle

Die folgende Datenschutzinformation gem. Art. 13 DSGVO erteilt die Schule
Schiller-Gymnasium Hameln

als verantwortliche Stelle.

2. Daten der Lehrkrafte und des Schulpersonals

Folgende personenbezogene Daten der SuS kbnnen im Rahmen der Nutzung der
iPads im MDM-System JAMF School Manager, in der Apple Classroom App und in der
iCloud verarbeitet und gespeichert werden:

a) Datenverarbeitung Gber das MDM
e Vor-und Nachname

E-Mail-Adresse

Schule und Klasse

Gerdtedaten

iPad Seriennummer

MAC-Adresse

IP-Adresse

Standort aufgrund IP-Adresse

OS-Version

Akku-Ladestand

Verfugbarer Speicherplatz

Datum der letzten iCloud Sicherung

Datum des lefzten Online-Status

Installierte verwaltete Apps

Updatestand

b) Datenverarbeitung Uber die Apple Classroom App

o Nutfzername der SuS
e Zuordnung zu einer Arbeitsgruppe

c) Datenverarbeitung im Rahmen der iCloud

Benutzername

Apple-ID / schulische E-Mail-Adresse
Backups

Kalenderdaten

Kontaktdaten

Verlauf in Safari und Lesezeichen
Fotos

Dateien

Sprachmemos
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d) Datenverarbeitung im Rahmen von Microsoft 365

Im Rahmen der Nutzung von Microsoft 365 kdnnen folgende personenbezogene
Daten der SuS verarbeitet und gespeichert werden:

Benutzername und Kennwort

Vor- und Nachname

E-Mail-Adresse

Schule und Klasse

Gerdtedaten (z.B. Geratetyp, Betriebssystem, IP-Adresse)

Aktivittsdaten (z.B. Anmeldeprotokolle, AktivitGtenprotokolle)

Daten in Microsoft 365-Anwendungen (z.B. Word, Excel, PowerPoint,
SharePoint Online, OneNote)

Kommunikationsdaten in Teams (z.B. Chatverldufe, Videokonferenzdaten)
Kalenderdaten

Kontaktdaten

Dateien in OneDrive

Notizen in OneNote

3. Iweck der Datenverarbeitung

Die oben genannten personenbezogenen Daten der SuS erheben und verarbeiten wir
im Rahmen der schulischen Aufgaben zum Zweck der Unterrichtsgestaltung Uber die
iPads der Sus.

Die Nutzung deriPads im schulischen Kontext dient der Arbeitserleichterung im Kontext
der schulischen Prozesse, auch im Hinblick auf die Unterrichtsvorbereitung, wenn
Distance Learnings erforderlich ist. Es kdnnen Unterrichtsmaterialien auf den iPads
hinterlegt und abgerufen werden.

Die Nutzung der iCloud im schulischen Kontext ermdglicht eine effiziente Speicherung
und Synchronisation von Dokumenten, Bildern, Notizen und anderen Daten. Dies
erleichtert den Zugriff auf wichtige Unterrichtsmaterialien sowohl fur Lehrkr&fte als auch
fOr SuS und unterstUtzt die Zusammenarbeit.

Die Nutzung von Microsoft 365 im schulischen Kontext dient der Arbeitserleichterung
im Kontext der schulischen Prozesse, auch im Hinblick auf die Unterrichtsvorbereitung,
wenn Distance Learnings erforderlich ist. Es kdnnen Unterrichtsmaterialien in Microsoft
365-Anwendungen erstellt, bearbeitet und geteilt werden.

4. Rechtsgrundlage der Datenverarbeitung

Die Verarbeitung von personenbezogenen Daten der Schilerinnen und Schuler (SuS)
und der nicht mehr schulpflichtigen Personen Uber die iPads und die unter 2.)
genannten Systeme basiert auf Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO i.V.m. § 31 Abs. 1, 5
NSchG.

Die von den SuS insoweit verarbeiteten personenbezogenen Daten sind zur ErfUllung
des Bildungsauftrags der Schule, zur ErfUllung der FUrsorgeaufgaben und zur Erziehung
oder Foérderung der Schuilerinnen und Schuler erforderlich.
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5. Datenempfanger

Die im Rahmen der Nutzung der iPads und der iCloud erhobenen personenbezogenen
Daten werden im Auftrag der verantwortlichen Stelle an die Apple Inc. (Apple) in den
USA und an die JAMF Software Atlantic B.V. (JAMF) in Deutschland Gbermittelt. Da die
Daten ggf. in unsicheren Drittstaaten ohne ein angemessenes Datenschutzniveau (wie
den USA) gespeichert werden kdnnten, haben wir sowohl mit Apple als auch mit JAMF
EU-Standardvertragsklauseln vereinbart und die Verarbeitung personenbezogener
Daten auf ein Minimum organisatorisch eingeschrdnkt, um ein angemessenes
Datenschutzniveau zu schaffen.

Die im Rahmen der Nutzung von Microsoft 365 erhobenen personenbezogenen Daten
werden im Auftrag der verantwortlichen Stelle an die Microsoft Corporation in den USA
Ubermittelt. Im Rahmen der Nutzung von Microsoft 365 kdnnen die Daten ggf. in
unsichere Drittstaaten ohne ein angemessenes Datenschutzniveau (wie den USA)
gespeichert werden. Zur Schaffung eines angemessenen Datenschutzniveaus haben
wir mit Microsoft EU-Standardvertragsklauseln vereinbart und die Verarbeitung
personenbezogener Daten auf ein Minimum organisatorisch eingeschrankt.

6. Kontaktdaten des Datenschutzbeauftragten
Behordlicher Datenschutzbeauftragter der verantwortlichen Stelle:

Schiller-Gymnasium Hameln
Nils Thiemann

Gréninger Str. 15

31785 Hameln

E-Mail: thi@sghm.eu
Web: https://www.sghm.de/

7. Rechte der betroffenen Person

Die SuS bzw. deren Erziehungsberechtigten haben als betroffene Person das Recht auf
Auskunft seitens des Verantwortlichen Uber die sie befreffenden, oben genannten
personenbezogenen Daten sowie auf Berichtigung unrichtiger Daten oder auf
L&schung, sofern einer der in Art. 17 DSGVO genannten Grunde vorliegt, z.B. wenn die
Daten fUr die verfolgten Zwecke nicht mehr bendtigt werden. Es besteht zudem das
Recht auf Einschrdnkung der Verarbeitung, wenn eine der in Art. 18 DSGVO
genannten Voraussetzungen vorliegt und in den Fdllen des Art. 20 DSGVO das Recht
auf DatenUbertragbarkeit.
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8. Beschwerderecht bei einer Aufsichtsbehorde

Die SuS bzw. die Erziehungsberechtigten als betroffene Person haben das Recht auf
Beschwerde bei einer Aufsichtsbehdrde, wenn sie der Ansicht sind, dass die
Verarbeitung der sie betreffenden Daten gegen datenschutzrechtliche
Bestimmungen verstéBt. Das Beschwerderecht kann insbesondere bei einer
Aufsichtsbehdrde in dem Mitgliedstaat des Aufenthaltsorts der betroffenen Person
oder des Orfts des mutmaBlichen VerstoBes geltend gemacht werden. FOr das
Bundesland Niedersachsen ist die zustndige Aufsichtsbehodrde:

Die Landesbeaufiragte fir den Datenschutz Niedersachsen
PrinzenstraBe 5
30159 Hannover

Telefon: +49 (0511) 120 45 00
Telefax: +49 (0511) 120 45 99
E-Mail:poststelle@Ifd.niedersachsen.de




